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1. INTRODUGAO

A organizacao esta comprometida com seus clientes, acionistas e com a sociedade
em que atua, focando esforcos em reduzir os riscos existentes e/ou 0s que possam se manifestar
no futuro e também na maximizagédo das oportunidades de negdcio. Para tanto, € necessario
conhecer os riscos que a afetam e seus impactos sobre todas as partes interessadas - os
stakeholders. Os riscos permeiam todos os niveis das atividades do negdcio e, se ndo forem
gerenciados adequadamente, poderao resultar em perdas financeiras, deterioragédo da imagem e
reputacdo da organizagado e ou desencadear uma crise. A gestao de riscos tem se tornado um
assunto de suma importadncia no meio empresarial, uma vez que a conscientizagdo da
necessidade de administragdo dos riscos potenciais €, hoje, uma questdo de competitividade e
sobrevivéncia. Para que seja eficaz, a gestao de riscos deve fazer parte da cultura da organizagao
e deve estar inserido em sua filosofia, nas praticas e nos processos de negdcio. As organizagdes
que gerenciam seus riscos de maneira eficaz e eficiente tém maior probabilidade de atingir seus
objetivos, a um custo total menor.

2. POLITICA CORPORATIVA PARA A GESTAO DE RISCOS

Cumprindo seu compromisso com seus clientes, acionistas, a sociedade,
colaboradores diretos e indiretos, a organizagao posiciona a gestao de riscos como um desafio
indispensavel para as operagdes do negdécio bem como para manter e melhorar seu valor
corporativo. Como os riscos tém se diversificado e aumentado, estes serdo aceitos como
oportunidades para a criagdo de um sistema de gerenciamento fortalecido, visando o crescimento
e a prosperidade da organizagdo. Ao mesmo tempo, a organizagdo cumprira suas
responsabilidades com relagcao aos seus stakeholders com o objetivo de conquistar ainda mais a
confianga dos clientes com relagao a marca organizagao.

3. VISAO GERAL DA GESTAO DE RISCOS

O método de gestao de riscos corporativos escolhido pela organizagédo possui como
elementos principais do processo o mostrado na figura 1, que estdo alinhados com a Norma ISO
31000. Os elementos principais do processo estdo integrados no ciclo do P (plan) D (do) C
(check) A (act).

«—> 2. Contexto Estratégico ‘4—-

Pracessos de avaliagio de riscos

3. Identificagio dos Riscos

3.1 Processos Criticos — Identificagdo

3.2 Mapeamento do Processo / Condigdo Andlise Situacional
3.3 Listagem dos Riscos

3.4 Definigdo dos Riscos

3.5 Classificagdo dos Riscos

3.6 Fluxograma e Riscos no Processo

3.7 Identificacdo dos Fatores de Riscos

3.8Identificacio Motricidade — Matriz Swot

7. Monitoramento e
Anlise Critica

4. Anilise de Riscos

5. Avaliagio de Riscos

1. Comunicagio e Consulta

5.1Matriz de Riscos
5.2 Nivel de Riscos

6. Resposta aos Riscos — Planos de Acdo
6.1 Matriz de Responsabilidades

6.2 Plano de Acio

6.3 Priorizaio das AgBes

Figura 1: Adaptado da ISO 31000

4. REAVALIAGAO DO PROCESSO DE GESTAO DE RISCOS
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As areas e departamentos da organizacdo devem revisar seus riscos, atraves do
processo de gestdo de riscos corporativos descritos nesta politica, a cada semestre, com o
objetivo de monitorar os riscos e os fatores de riscos do ambiente interno e externo.

5. FASES DO PROCESSO DE GESTAO DE RISCOS CORPORATIVOS

5.1. Comunicacao e consulta

Trata-se, aqui, das formas como se vai estabelecer o processo e a estratégia de
comunicagdo com as partes interessadas. E uma fase que permeia todo o processo de gestdo e
analise de riscos. E extremamente estratégico, pois sem a comunicagdo nao vai existir processo
de gestao de riscos tendo em vista ndo sensibilizar os usuarios do processo. A organizagao
decide utilizar sua area de comunicagdo corporativa para operacionalizar o processo de
comunicacgao dos riscos corporativos.

5.2. Contexto estratégico

O estabelecimento do contexto é dividido em duas etapas:

A primeira etapa diz respeito ao entendimento da area que esta fazendo a gestao

de riscos em compreender os objetivos estratégicos e organizacionais da
organizacao. Importante que essa etapa esteja alinhada ao planejamento
estratégico da empresa (politicas, objetivos, missdo, valores e estratégias
implementadas na organizagao).

A segunda etapa aborda as variaveis externas incontrolaveis que poderao interferir

ou expor os objetivos estratégicos da organizagdo, integrado com a gestdo de
riscos. Cada area da organizagdo devera construir seus cenarios de riscos
estratégicos. O resultado dessa construcdo de cenarios deve ser incorporado no
diagrama de causa e efeito, na macrocausa do ambiente externo.

5.3. ldentificagao dos riscos

A identificacdo dos riscos possui como subfases sete, todas interligadas e
interdependentes, com o objetivo de as principais causas dos riscos versus 0s processos criticos
de cada area da organizacao, mas alinhada com a visao estratégica e seus respectivos objetivos.

5.3.1. Processos criticos — identificagao

O gestor de cada area da organizagao deve realizar a priorizagdo dos seus processos
de negdcio ou atividade utilizando dois critérios:

a. Impacto no negécio

b. Tempo de tolerancia

5.3.2. Mapeamento do processo/condicao - analise situacional

O objetivo do mapeamento do processo € descrever passo a passo. A analise
situacional é realizada no processo mapeado. O gestor deve percorrer 0 processo, ou seja, fazer o
walkthrough com o objetivo de identificar pontos fortes e fracos, que sirvam de fatores para mitigar
ou potencializar a concretizacdo dos riscos, classificando como controles eficientes ou
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ineficientes. Nessa fase € necessario evidenciar as fragilidades, mapear histérico de ocorréncias
(caso exista) e comprovar a funcionalidade dos controles.

Mapeamento do processo Analise situacional
Processo Area Atividade Conltrole Historico/evidéncia
D;is\zggzg ga | Status (eficiente
controles . ouineficiente)
i \
L : :
Nome do Area em que g " ;
processo 0COIre O Processo 4 E E
5 | :

5.3.3. Listagem de Riscos

A listagem deve ser realizada através de reunides do tipo brainstorming, levantando
tanto os riscos conhecidos como os desconhecidos. Os riscos desconhecidos sdo aqueles que
nunca aconteceram na organizagao, porém Sao riscos exequiveis, ou seja, poderao ocorrer.

5.3.4. Definigao dos Riscos

Os riscos devem ser definidos e classificados de acordo com o dicionario de riscos de
cada area da organizagao, aplicaveis ao seu negécio.

5.3.5. Classificagcao dos Riscos

Os riscos identificados devem ser classificados em categorias e para cada um deve-se
dar um nome para codificagdo e referéncia. A organizagao decidiu a seguinte classificagéo de
riscos:

5.3.5.1. Estratégicos: Os riscos estratégicos estdo associados a tomada de decisao
da alta administracdo e podem gerar perda substancial no valor econdmico da
organizagao. Os riscos decorrentes da ma gestdo empresarial muitas vezes
resultam em fraudes relevantes nas demonstragées financeiras.

Exemplos: falhas na antecipacdo ou reagdo ao movimento dos
concorrentes causadas por fusdes e aquisi¢cdes; diminuicdo de
demanda do mercado por produtos e servicos da empresa causada
por obsolescéncia em funcdo de desenvolvimento de novas
tecnologias/produtos pelos concorrentes.

5.3.5.2. Financeiros: Os riscos financeiros sao aqueles associados a exposi¢cao das
operagdes financeiras da organizagdo. E o risco de que os fluxos de caixa ndo
sejam administrados efetivamente para maximizar a geracdo de caixa
operacional, gerenciar os riscos e retornos especificos das transacobes
financeiras e captar e aplicar recursos financeiros de acordo com as politicas
estabelecidas. Sao ocorréncias tais como a administracdo financeira
inadequada, que conduz a endividamento elevado, podendo causar prejuizo
frente a exposicdo cambial ou aumentos nas taxas de juros, etc. Incluem-se
neste grupo operagdes no mercado de derivativos de commodities. Abrangendo
tanto a area de crédito como de mercado.
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5.3.5.3. Operacional: Os riscos operacionais estao associados a possibilidade de
ocorréncia de perdas (de producédo, ativos, clientes, receitas) resultantes de
falhas, deficiéncias ou inadequacao de processos internos, pessoas e sistemas,
assim como de eventos externos como catastrofes naturais, fraudes, greves e
atos terroristas. Os riscos operacionais geralmente acarretam redugao,
degradacdo ou interrupcdo, total ou parcial, das atividades, com impacto
negativo na reputacdo da sociedade, além da potencial geracdo de passivos
contratuais, regulatorios e ambientais.

5.3.5.4. Conformidade/legal: Relacionadas com temas ligados a Agéncia
reguladora, saude e seguranga, meio ambiente, praticas comerciais, protegao do
consumidor, protegao de dados, entre outros. O risco legal pode também ser
definido como uma medida numérica da incerteza dos retornos da organizacao,
caso seus contratos ndo possam ser legalmente amparados por: falta de
representatividade por parte de um negociador, documentacédo insuficiente,
insolvéncia ou ilegalidade. As principais sub-areas do risco legal sao:

Risco de legislacao

Risco tributario

Risco de contrato

E o risco de perdas decorrentes de
sancgdes aplicadas por reguladores e
indenizagbes por danos a terceiros por
violacao da legislagéo vigente. Exemplos:
1. Multas por ndo cumprimento de
exigibilidades;

2. Indenizagbes pagas a clientes por nao
cumprimento da legislagao.

E risco de perdas resultantes da criagdo
de tributos ou de nova interpretacdo de
sua incidéncia. Exemplos:

1. Criagaéo de impostos novos sobre ativos
e/ou produtos;

2. Recolhimento de novas contribuicdes
sobre receitas, ndo mais sobre lucros.

E o risco de perdas decorrentes de
julgamentos desfavoraveis devido a
contratos omissos, mal redigidos ou sem o
devido amparo legal. Exemplos

1. Pessoa sem o poder de assinar
contratos representando a instituicao;

2. Nao execugcao pronta de garantias,
requerendo o acionamento do Juridico.

3. Responsabilidades cobertas nos
contratos de terceirizagdo, mas colocadas
de forma pouco objetiva.

RISCOS

N° Listagem Definicao Classificagao
O risco esta ligado a possiveis
falhas sistematicas e néao
controladas/verificadas pela
area comercial

O risco esta ligado ao atraso
dos cumprimentos dos prazos
por parte das equipes de
leitura/faturamento

O risco esta ligado ao néao
cumprimento por falta de
gestéo das obrigagdes
firmadas com os municipios na
assinatura dos contratos de

programa

R1 Risco de suspenséo indevida Operacional

R2 Risco de atraso na entrega das faturas Financeiro

R3 Risco de perda de contratos de programa Legal

5.3.6. Fluxograma e riscos no processo

Com base na analise situacional/mapeamento do processo € 0s seus respectivos
riscos levantados, o gestor da area ou departamento, deve demonstrar nos fluxogramas
desenhados pela organizacao os riscos existentes em cada atividade. Abaixo exemplo.
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5.3.7. Identificagéo dos fatores de riscos

Os fatores de risco sdo na realidade a origem e ou causa de cada evento identificado
em cada processo. Para compreender o risco — a condicao — a soma de todos os fatores, ha a
necessidade de dissecar o evento e ou ameacga. A organizagao optou pela técnica do Diagrama
de Causa e Efeito, o chamado Diagrama de Ishikawa e ou de Espinha de Peixe para poder
entender quais sao os fatores que influenciam a concretizagdo de cada risco. Esta técnica € uma
notagdo simples para identificar fatores que causam o evento estudado. Em 1953 o Professor
Karou Ishikawa, da Universidade de Téquio Japao, sintetizou as opinides dos engenheiros de uma
fabrica na forma de um diagrama de causa e efeito, enquanto eles discutiam problemas de
qualidade. O diagrama bem detalhado apresenta a forma de uma espinha de peixe.

Para compreender o risco € o cenario no qual ele esta inserido, € importante
considerar os diversos fatores que impactam o processo. Neste contexto, foi adaptado o diagrama
de causa e efeito da qualidade para a area de riscos, inserindo os seguintes fatores de riscos,
especificos para a organizagéo. O diagrama de causa e efeito fica assim exemplificado:

Logicade
Controles e
Controles
Alternativos

Informacdo
Ambiente
Infraestrutura ! Processo
Externo

Ressaltamos que para cada evento identificado ha a necessidade da elaboracao de
um diagrama de causa e efeito especifico. Se estivermos estudando 10 eventos em um
determinado processo, teremos que elaborar 10 diagramas de causa e efeito.
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5.3.8. ldentificacao Motricidade — Matriz SWOT

Apoés a identificacdo dos varios fatores de riscos de cada processo, os gestores da
area precisam enxergar estrategicamente quais sao os fatores comuns a todos os riscos e quais
sdo os mais motrizes. Ou seja, quais sao os que podem de fato potencializar os perigos
estudados. A organizacdo optou em utilizar a matriz SWOT, conhecida dos gestores para
identificar os pontos fracos, fortes, oportunidades e ameacas do contexto empresarial. A
ferramenta € a matriz SWOT - FOFA, que em inglés significa SWOT - Strengths - Weaknesses -
Opportunities — Threats e em portugués — Forga — Oportunidade — Fraqueza - Ameaga. A
avaliagdo das forcas e fraquezas diz respeito as condicbes dos nossos controles e nivel de
operacionalizagdo, sdo processos que a organizagédo possui dominio de acéo e decisdo. S&o os
chamados fatores de riscos internos, variaveis internas. Os fatores de riscos considerados
incontrolaveis dizem respeito ao ambiente externo, podendo ser negativa — ameacas e ou
positivas — oportunidades. Visando identificar a motricidade dos fatores de riscos, os gestores
possuem dois critérios de avaliagao:

5.3.8.1. Magnitude: significa o tamanho ou grandeza que a variavel ou evento
possui perante a empresa. Caso acontega, positivamente ou negativamente, o
quanto ela vai influenciar no contexto como um todo. A magnitude é ranqueada,
utilizando-se uma pontuagdo, que varia de -3 a +3, dentro do seguinte
parametro: + 3 (alto); + 2 (médio); + 1 (baixo), para cada elemento positivo (forca
ou oportunidade) e —1 (baixo); -2 (médio); -3 (alto) para cada variavel negativa
(fraqueza e ameaca). No nosso caso podemos ter como parametro para poder
dar a nota da magnitude na célula da fraqueza e ameaga o numero de vezes
que as variaveis aparecem no diagrama de causa e efeito. E uma forma mais
objetiva de saber a magnitude do fator de risco, pois se um fator de risco
aparece 5 vezes em seis riscos estudados, significa que esta variavel é de
“grande’magnitude.

5.3.8.2. Importéancia: significa a prioridade que esta variavel deve possuir perante a
conjuntura do processo estudado interagindo com a area do gestor. E uma nota
subjetiva com base na experiéncia da equipe que esta avaliando. Utilizamos
também trés niveis de pontuacdo: 3 (muito importante); 2 (média importancia); 1
(pouca importancia). Neste caso, ndo ha contagem negativa, pois o critério
Importancia sempre € positivo.

Para ranquear os itens em cada célula, podemos multiplicar a avaliacédo da magnitude
e da importancia. Os fatores de riscos ranqueados com maior numeragao, positiva e negativa, sdo
considerados motrizes. Motrizes porque devem receber maior atengdo. A matriz SWOT - FOFA
demonstra o conjunto de Fatores de Riscos (Fraquezas e Ameacgas), e seus pontos fortes e
oportunidades. Com esta fotografia o gestor enxergara seus pontos de maior fragilidade. Se
formos observar sob o ponto de vista das fraquezas e ameacas contidas na Matriz SWOT,
podemos afirmar que a Matriz SWOT € um resumo de todos os diagramas de causa e efeito, sem
listar os fatores repetidos.

FRAQUEZAS E AMEACAS

iTEM Magnitude mportinciz TOTAL | Qte D iTEM Magnitude mportanciz  TOTAL | Gte
1
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Ponto importante na matriz SWOT — FOFA é que as fraquezas sao oriundas dos
diagramas de causa e efeito, sdo os resumos dos fatores de riscos que cada area possui. As
ameagas sao as variaveis incontrolaveis do ambiente externo, também oriundas do diagrama de
causa e efeito. As variaveis negativas (fraquezas e ameacgas) da matriz SWOT — FOFA séao o
resumo dos varios diagramas de causa e efeito, sendo a base do Plano de Agédo. A matriz € uma
ferramenta de gestao, facil de enxergar as principais deficiéncias e quais sao as possibilidades de
reversao da situagcao existente. A matriz SWOT — FOFA adaptada para a gestdo de riscos
visualiza o todo, enquanto que o diagrama de causa e efeito visualiza somente o risco estudado.

6. ANALISE DE RISCOS

A avaliacdo de riscos visa promover o entendimento do nivel de risco e de sua
natureza, auxiliando na definicao de prioridades e opg¢des de tratamento aos riscos identificados.
Por meio dela, é possivel saber qual a chance, a probabilidade dos riscos virem a acontecer e
calcular seus respectivos impactos nos processos da empresa. A organizagdo optou, neste
momento, na avaliagao de riscos qualitativa (subjetiva), que consiste na utilizagao de critérios pré-
estabelecidos com uma escala de valoragao para a determinagao do nivel do risco. A metodologia
a ser utilizada para a avaliacao de riscos possui dois parametros claros a serem estudados:

Saber qual a chance, a probabilidade, dos riscos virem a acontecer, frente a condi¢cao
existente de cada processo e area de negécio. Calcular o impacto, as consequéncias para o
processo impactado.

Probabilidade Impacto

Avaliacao de riscos

A avaliagdo de riscos € uma forma do gestor acompanhar a evolugdo de suas
ameacas de maneira geral

6.1. Determinacgao do Grau de Probabilidade - GP

Para elaborar o Grau de Probabilidade — GP, temos dois critérios: O Critério dos
Fatores de Riscos (FR) e o Critério da Exposicao (E). O GP esta alicercado em uma féormula
simples, que calcula de forma direta, através da multiplicacdo dos dois critérios, o nivel de
possibilidade de o evento vir a acontecer, frente a sua condicao e exposicdo. Com base nesta
classificacdo e cruzando com o grau da relevancia do impacto, o gestor possuira a Matriz de
Riscos de seu processo, priorizando desta forma o tratamento dos riscos.

6.1.1. Determinacgao do Critério Fator de Riscos — Grau de Probabilidade

Os seis macro fatores de riscos identificados no Diagrama de causa e Efeito, (Ldgica
de Controle e Controles alternativos, RH/Pessoas, Tecnologia — TI, Infraestrutura, Ambiente
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Externo, Processos), possuem uma escala de valoragédo que mede o nivel de influéncia de cada
aspecto para a materializagao do risco, conforme pode ser observado na tabela abaixo:

Nivel do Fator de Risco

Escala Pontuacgao
Melhoria completa necessaria nos controles e processo

Melhoria parcial necessaria nos controles e processos
Nivel suficiente dos controles e processos

Nivel Alto dos controles e processos

Nivel Muito Alto dos controles e processos

= IN|W|[~ (O

Para cada um dos 6 (seis) fatores damos uma nota de 1 a 5, de acordo com o nivel de
influéncia de concretizagdo, em fungdo do nivel de controle/seguranga existente no processo
estudado. Apds a pontuacao das questdes pertinentes aos respectivos fatores de risco, é
necessario efetuar a soma do resultado/média dos seis fatores e dividir por seis para determinar o
grau final (média) desta variavel, conforme demonstrado a seguir:

FR=(LCCA+RS +Tl+I|E+AE + P/6)

6.1.2. Determinacgao do Critério da Exposi¢cdo — Grau de Probabilidade

Assim como no topico anterior, o critério de Exposi¢cao (E) possui uma escala de
valoracdo que mede a frequéncia que o processo costuma-se manifestar-se na organizagdo. E
importante visualizar que a escala de valores deve levar em conta o historico, a condigéo atual e a
futura. Deve ter uma visdo néo so projetiva, mas sim prospectiva. A tabela abaixo:

Critério de Exposigao

Escala Pontuacéao
Dia/Semana
Quinzenal
Mensal
Anual
Eventual

_~NWhrO

6.1.3. Determinagao do Grau de Probabilidade

O GP ¢ o resultado da multiplicacéo do valor final do fator de risco versus o critério da
exposicao, conforme demonstrado abaixo:

GP=FRxE

Esta multiplicacdo direta representa o grau de probabilidade, sendo que o valor
maximo obtido é 25, com a classificagéo dividida em cinco niveis (escala 1). No entanto, para que
o valor do GP seja lancado na matriz de riscos, cuja escala maxima permitida € 5 (escala 2), é
necessario efetuar a equivaléncia entre as duas escalas utilizadas, conforme tabela a seguir:

Escala 1 Escala 2 Nivel de Probabilidade
1-5 1 Muito baixa 4%-20%
51-10 2 Baixa 20,4%-40%
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10,1 - 15 3 Meédia 40,4%-60%
15,1 - 20 4 Alta 60,4%-80%
20,1 -25 5 Muito Alta 80,4%-100%

Resultado da Equivaléncia Equivaléncia em Probabilidade

Fator de Multiplicagao 4%

multiplicagdo GP =FR x E para matriz
de riscos

6.2. Determinagao do Nivel de Impacto — Consequéncias

Para mensurar o impacto, ndo devemos levar em consideragcdo somente a questado
financeira. Com o objetivo de o gestor obter uma visao holistica do impacto ha a necessidade de
projetar todas as consequéncias que os eventos causam. Utilizaremos o mesmo critério adotado
para identificar o processo critico. Cada fator de impacto tera um peso diferenciado, tendo em
vista seu grau de importancia para a organizagao. Cada fator de impacto possui um valor e
também sera dada uma nota de valoragao, tendo em vista o nivel de consequéncia. O objetivo é a
obtengdo de uma média ponderada, equalizando desta forma o nivel de impacto. Os fatores de
Impacto — Fl s&o:

(Peso 2) (Peso 4)

Legal Operacionali
(Peso 4) (Peso 5)

Fator de impacto - Imagem
Escala Pontuagéao
De carater nacional — Brasil
De carater estadual — RS
De carater local — Regido Metropolitana
De carater interno — Dentro da organizagao
De carater interno — Dentro da area

‘ Imagem ‘ [ Financeiro J

“NwWwhs O

Nota - Imagem: No critério impacto na imagem, considerar visées distintas, ou seja, Cooperado e Cliente, considerando sempre a
maior nota. Exemplo — Imagem na vis&o do cooperado 3 e imagem na vis&o do cliente 5, considerar a maior nota.

Fator de impacto - Financeiro
Escala Pontuacao
Catastrofico — Acima de R$5.000.001,00
Severo — De R$500.001,00 a R$5.000.000,00
Moderado — De R$50.001,00 a R$500,000,00
Leve — De R$25.001,00 a R$50.000,00
Insignificante — Até R$25.000,00

“NwhsrO

Fator de impacto - Legal

Escala Pontuagao
Perturbagbes muito graves
Perturbacbes graves
Perturbagdes limitadas
Perturbagdes leves
Perturbagdes muito leves

_NwWwWhrO

Nota - Legal: Deverao ser avaliadas as consequéncias para a organizacdo no &mbito de responsabilidade civil, regulatério
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(multa e civil), tributario e criminal.

Fator de impacto - Operacional
Escala Pontuagéo
Perturbagdes muito graves (impacta outros processos muito fortemente)
Perturbagdes graves (impacta outros processos de forma direta)
Perturbacgdes limitadas (sé impacta o préprio processo, consideravelmente)
Perturbagées leves (s6 impacta o proprio processo, levemente)
Perturbacdes muito leves (em nada impacta)

“NwWwhsO

O nivel de impacto € o resultado da soma dos resultados de cada fator de impacto
(multiplicagdo do peso versus a nota), dividido pela soma dos pesos, conforme demonstrado
abaixo:

Imagem + Financeiro + Operacional + Legislagao
Nivel de Impacto =

15 (soma dos pesos 2+4+4+5)

O resultado do nivel de impacto é a tabela abaixo:

Grau de impacto Escala Nivel de impacto
4,51 -5,00 5) Catastrdfico
3,51-4,50 4 Severo
2,51 -3,50 & Moderado
1,51 -2,50 2 Leve
1,00 — 1,50 1 Insignificante

AVALIACAO

DE
RISCOS

7. AVALIAGAO DE RISCOS

Comparar os niveis de riscos em relagao ao critério pré-estabelecido. A relevancia dos
riscos possui como parametro a matriz de riscos. O resultado da matriz de riscos é o grau de
criticidade, ou seja, qual é a priorizacao que a empresa deve fratar cada risco, frente ao seu apetite
ao risco. A matriz é dividida em quadrantes e para cada quadrante ha uma estratégia de tratamento e
priorizagdo. Cabe ressaltar que é nesta fase também que estabelece o grau de riscos dos processos
estudados e ou das unidades organizacionais

7.1.Matriz de riscos

Com o objetivo de visualizar e, a0 mesmo tempo, implementar uma forma de
tratamento de cada risco, o resultado da avaliagado dos riscos sera apresentado em um mapa de
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riscos (matriz de monitoramento de riscos), permitindo o acompanhamento da mitigacdo ou
elevacao dos riscos.

(@] w b3
ALTA MUITO ALTA ELEVADA

Probabilidade

lw)
MEDIA

INSIGNIFICANTE LEVE MODERADO SEVERO CATASTROFICO

1 2 3 4 5

Impacto

A matriz de riscos demonstra os pontos de cruzamento (horizontal e vertical) da
probabilidade de ocorréncia e impacto. Desta forma, pela divisdo da matriz em quatro quadrantes,
podemos avaliar o nivel de vulnerabilidade do processo estudado ou do departamento. Quanto
maior for a probabilidade e o impacto de um risco, maior sera o nivel do risco. Temos a seguinte
classificagao de priorizacao de tratamento, de acordo com o nivel de risco:

NiVEIS DE TRATAMENTO

LEGENDA

MONITORAMENTO E GESTAO

PRCBABILIDADE

IMPACTO

Os riscos terao os seguintes tratamentos, de acordo com o quadrante em que estiver
localizado:

Quadrante IV (Vermelho): Os riscos existentes no quadrante |V sdo aqueles que
tém alta probabilidade de ocorréncia e poderao resultar em impacto extremamente
severo, caso ocorram. Exigem a implementagdo imediata das estratégias de
protecao e prevencao, ou seja, agdo imediata. A¢des de 0 a 30 dias.

Quadrante Il (laranja): No quadrante lll, localizam-se ameacas que poderédo ser
muito danosas a empresa, podendo possuir muito baixa probabilidade e alto
impacto como baixo impacto e alta probabilidade. Estas ameagas devem possuir
respostas rapidas, que para isso devem estar planejadas e testadas em um plano
de contingéncia, emergéncia, continuidade de negdcios, além de acdes
preventivas. A diferenca do quadrante IV é que as acgbes podem ser
implementadas com mais planejamento e tempo. Sao eventos que devem ser
constantemente monitorados. A¢des de 0 a 90 dias.
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Quadrante Il (amarelo): No quadrante Il, estdo os riscos com alta probabilidade de
ocorréncia, mas que causam consequéncias gerenciaveis a empresa. Os riscos
classificados neste quadrante devem ser monitorados de forma rotineira e
sistematica, podendo também possuir planos de emergéncia. Ponto de
monitoramento 1 vez a cada 60 dias.

Quadrante | (verde): Os riscos classificados no quadrante | possuem baixa
probabilidade e pequeno impacto, representando pequenos problemas e prejuizos.
Estes riscos somente devem ser gerenciados e administrados, pois estdo na zona
de conforto. Ponto de monitoramento 1 vez a cada 90 dias.

7.2.Nivel de Riscos

Apos a finalizacdo da etapa de avaliagcdo de riscos, € iniciado o processo de avaliagédo
do nivel do risco por processo estudado. O nivel do risco € um indice calculado semestralmente
para mensurar o grau de risco dos processos e/ou unidades/sites analisados, com o objetivo de
facilitar o monitoramento e acompanhamento da evolugéao do risco no processo. Para calcular o
nivel do risco, € necessario utilizar as variaveis ja identificadas na etapa anterior de avaliagao de
riscos — Grau de Probabilidade (GP) e Impacto (I), conforme metodologia de calculo abaixo:

Nivel do Risco = GP x Impacto
Média do Nivel de Risco: Média do GP x Média do Impacto

Para identificarmos o nivel de risco (MGP X MI) é necessario utilizar a tabela de
conversao abaixo:

NIVEL DE RISCO TRATAMENTO

1a5

Areas ou departamentos com algum grau de riscos, mas que causam consequéncias

51a10 2 Amarelo gerenciaveis a empresa. Essas areas ou departamentos devem ser monitoradas de forma
rotineira ou sistematica.
Areas ou departamentos que devem receber tratamento com médio e curto prazo.
10,1a15 3 Laranja Possuem cruzamento do grau de risco com médio e grande nivel de riscos e elevados
impactos. Sao areas ou departamentos que devem ser constamente monitoradas.
15,1a25 4

E importante ressaltar que quanto maior o nivel do risco, maior sua criticidade para o
processo. O nivel de risco serve para a organizagdo determinar seu apetite ao risco. A
organizagao nao admite nivel de risco de seus processos acima do nivel 2. Isto significa que os
riscos plotados no quadrante IV — Vermelho - s&o considerados como intoleraveis para a
organizacgao. Estes riscos terdo acgao e tratamento imediatos por parte dos gestores.

8. RESPOSTAS AOS RISCOS — PLANO DE AGAO

8.1. Matriz de Responsabilidades
E importante que haja conscientizacdo e comprometimento com o gerenciamento de

riscos por parte da alta administragcdo. Nesse contexto, Diretores e executivos s&o os
responsaveis finais pelo gerenciamento de riscos na organizacao, ou seja, mediante a matriz de
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riscos deve-se identificar qual a resposta a ser adotada para tratamento do risco. O diagrama
abaixo exemplifica as estratégias de tratamento dos riscos.

Riscoinerente ao E = | Forade estratégia,
modelo de negdcio — ACEITAR REJEITAR Dz uma vez gue o
ou as operacdes ) O custo do controle é
normais . superior ao risco
e T—
s “**H,H_% e

i I b T

,-»-""-I(--' "r’ i ‘H“‘h._ Hm_ﬁ%""‘--r-.
. / T~ TR

Manter o risco, Controlar ou Necessita que Qualguer agdo que
precificar ou planejar diversificar o risco alguém esteja elimine totalmente a
conforme grau de disposto e tenha fonte de um risco
tolerancia capacidade para especifico

correr o risco

Evitar o risco: Decisdao de nao se envolver ou agir de forma a se retirar de uma
situacao de risco. Necessario preencher o formulario padrao de Risco Assumido.

Aceitar o risco: Neste caso, apresentam-se trés alternativas: reter, reduzir ou
transferir/compartilhar o risco.

Reter: Manter o risco no nivel atual de impacto e probabilidade. Necessario
preencher o formulario padrao de risco assumido — Ver anexo 6.11.

Reduzir: Agdes sao tomadas para minimizar a probabilidade e/ou o impacto do
risco.

Transferir e/ou compartilhar: atividades que visam reduzir o impacto e/ou a
probabilidade de ocorréncia do risco através da transferéncia ou, em alguns casos,
do compartilhamento de uma parte do risco.

8.2. Risco Assumido

O risco é assumido quando o gestor do processo, com o nivel de risco igual ou inferior
a 3, decide, tendo em vista relacdo custo beneficio ou por questdes estratégicas, por nao
implementar medidas de médio e ou curto prazo. A area e ou departamento deve preencher um
documento assumindo o risco e projetando as consequéncias. Este documento deve ter a
assinatura de um diretor. Ressaltamos que n&o ha possibilidade de risco assumido com grau de
risco superior a 3. E contra a Politica de Riscos da Organizagao.

8.3. Plano de Acéao

E o tratamento dos riscos, ou seja, qual serd a resposta que a empresa tera que
operacionalizar. Aceitar, Reter, Reduzir, Transferir ou Evitar? O Plano de Ag¢do é o conjunto de
medidas organizacionais, sistemas técnicos de prevencdo e monitoragcao, recursos humanos que
gerenciarao os riscos. O Plano de Agao é elaborado com base nos Fatores de Riscos visando mitigar
riscos. Para cada risco identificado, deve-se identificar qual a resposta a ser adotada para
tratamento do risco de acordo com as possibilidades adotadas na matriz de responsabilidade. O
Plano de Acao devera ser elaborado utilizando-se a técnica das perguntas: 5W e 2H.

What? Who? When? Where? Why? How? How much?

O qué? Quem? Quando? Onde? Por qué? Como? Quanto custa?

Pagina 16 de 27



: COMPANHIA RIOGRANDENSE DE SANEAMENTO

CORSAN
Medida em Nome do Data limite para Onde a agéao Qual o motivo Descrever como  Qual o valor do
relagédo a causa responsavel implantagao da sera para realizagéao sera executada investimento.
prioritaria. pela acao. implantada. da agéo. a acao
implantagao da proposta.
acao.

O plano de agéo formal, denominado Ag¢édo Corretiva Negociada (PDCA), deve ser
elaborado em conjunto com o gestor do processo a que o risco estiver relacionado
e deve conter, obrigatoriamente, os prazos e os responsaveis pela implementagao
das agdes recomendadas.

Compartilhar riscos (transferir) pode gerar novos riscos ou modificar um risco
existente, uma vez que a organizacao para qual o risco foi transferido pode nao
gerencia-lo de maneira eficaz.

A acéo corretiva negociada possui a seguinte estrutura:

Numero da recomendagao proposta pela Auditoria Interna e ou pelo Usuario (ex.:
Rec 1);

Codificacao do risco e respectivo grau (ex. R1 —risco alto);
Unidade e ou Departamento a que o risco se aplica (ex. Financeira)
Descrigao do aspecto identificado (situagao atual);

Descrigao da recomendagéao proposta (situagéo proposta);

Areas envolvidas (ex. Alta Administragdo, Recursos Humanos, Contabil e
Financeira, outras areas);

Responsavel: gestor responsavel pela implementacdo das recomendagbes nas
respectivas unidades;

Prazo (més/ano): data negociada para a efetiva implementagao da recomendacgao.

8.4. Priorizacao das Acgoes - critérios

A ferramenta de apoio a decisdo — priorizagcao das ac¢oes tem por objetivo fazer com
que o gestor e ou analista possa de forma mais pratica e objetiva enxergar, através de critérios
preestabelecidos e plotados em uma matriz, as agdes que sao prioritarias em termos de beneficio.
Os dois macro critérios séo:

a. Esforco de Implementacéo;
b. Beneficio Estimado.

8.4.1. Esforco de implementacao

O macro critério esforgo de implementagdo é conseguido através da medida
ponderada de trés sub critérios, com 0s seguintes pesos:
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‘- Custo ‘
(Peso 4)
\ ~ Esforcode
= il i Implementacdo
" Tempo ‘ ‘ Autonomia ‘
(Peso 3) (Peso 2)

Abaixo subcritérios e defini¢cdes:

Subcritério Definicao
Custo Significa quanto a empresa vai ter que investir. E uma visdo
financeira.
Tempo Visa identificar qual o horizonte temporal estimado para a real
implantagéo da agéo e/ou sistema.
Autonomia E em termos de nivel de aprovagéo, se dependera de uma diretoria

ou do préprio departamento.

A nota varia de 1 a 5, de acordo com o nivel de esfor¢o. Quanto maior o esforgo maior
a nota. O grau de esfor¢co de implementagcao é conseguido somando-se as notas de cada sub
critério, e dividindo por 09 (somatério dos pesos). A partir dai temos a média ponderada:

Esforgo de Implementagdo = Custo + Tempo + Autonomia
9 (soma dos pesos 4+3+2)

Grau de impacto Nivel
4,51 -5,00 Insatisfatorio
3,51-4,50 Ruim
2,51-3,50 Bom
1,51-2,50 Muito bom
1,00-1,50 Excelente

8.4.2. Beneficio estimado

O macro critério beneficio estimado é conseguido através da média ponderada de trés
subcritérios, com os seguintes pesos:

Percepgao
(Peso 4)

\ 3 Beneficio
/ / - Estimado

‘ Probabilidade de ‘ ‘

Impacto no Contexto ‘

dar certo

Eficacia Operacional ‘
(Peso 3)

(Peso 3)

Abaixo subcritérios e defini¢des:
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Subcritério Definicdo
Impacto no contexto Significa quanto a acdo pode gerar de resultado no

contexto estabelecido

Probabilidade (de dar certo)  E a estimativa de a a¢do ser operacionalizada com sucesso
diante da estrutura e dos recursos da empresa.

Eficacia operacional E a estimativa do quanto a a¢do pode continuar gerando de
resultado apds sua implantagao.

A nota varia de 1 a 5, de acordo com o nivel de beneficio. Quanto maior o beneficio
maior a nota. O grau de beneficio estimado € conseguido somando-se as notas de cada
subcritério, e dividindo por 10 (somatdrio dos pesos). A partir dai temos a média ponderada.

Beneficio estimado = Impacto no contexto + Probabilidade de dar certo + Eficacia operacional
10 (soma dos pesos 4+3+3)

Grau de impacto Nivel
4,51-5,00 Muito bom
3,51-4,50 Bom
2,51-3,50 Regular
1,51-2,50 Ruim
1,00-1,50 Muito ruim

8.5.Matriz de Priorizagao de Ac¢des

O resultado do cruzamento dos dois macrocritérios € uma Matriz, com trés quadrantes,
onde temos as priorizagdes. O quadrante azul é onde as agdes devam ser operacionalizadas; o
quadrante laranja exige reavaliagdo e ou agao a médio prazo, e o quadrante vermelho as acoes
devem ser descartadas.

9. MONITORAMENTO

O monitoramento proporciona o acompanhamento rotineiro do desempenho real, para
que possa ser comparado ao desempenho esperado ou requerido. A auditoria envolve a
investigacao periddica da situagao atual, normalmente com um foco especifico. O resultado desse
trabalho proporciona a identificagdo de gaps de controle existentes, permitindo o enderegamento
destes em um plano de ac¢ao formal, contendo prazos e responsabilidades pela implementacao
das agdes recomendadas. O monitoramento e a auditoria sdo partes integrantes e essenciais da
gestdo dos riscos, € uma das etapas mais importantes do processo de gestado de riscos no ambito
organizacional, devendo ser realizados continuamente. E necessario que sejam monitorados os
riscos, a eficacia e a adequacao das estratégias e dos sistemas de gestao estabelecidos para a
implementagédo dos tratamentos dos riscos, bem como o plano e o sistema de gestdo de riscos
como um todo.

9.1.Execucéao de cada plano
Apoés a elaboragao dos planos e a escolha da acao a ser executada, as atividades

pertinentes deverdo ser efetuadas em consonancia com os gestores envolvidos e as praticas
descritas nesta politica.

9.2. Monitoramento
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O monitoramento da execugdo de cada plano segue o processo definido pela

organizacao, executada por meio do processo “Monitoramento de Riscos”, que consiste em um
questionario cujas questdes estdo organizadas conforme relagédo a seguir:

1)

2)

3)

4)

5)

6)

7)

O plano/meta do gerenciamento de risco de determinado processo.
a) O plano de gerenciamento de risco esta montado?
b) A meta do gerenciamento de risco esta estabelecida?

c¢) O plano e a meta acima sao conhecidos por todos os membros do staff do departamento
envolvido?

A organizacéo.

a) A organizagao de gerenciamento de risco esta montada?

b) O responsavel pelo gerenciamento do risco esta definido?

c) Ha uma regra para elaboragao de relatérios de gerenciamento de risco. Ela é seguida?
A identificagéo do risco.

a) O risco é conhecido é investigado?

b) As normas, politicas e/ou procedimentos internos existentes sao perioridicamente
revisados/atualizados e conhecidos por todos os colaboradores envolvidos?

A avaliacdo e importancia do risco.

a) Pode-se rever o grau (existéncia e danos) da influéncia do risco?

b) Pode-se prever a frequéncia de ocorréncia do risco?

c) A importancia do risco esta clara?

A resposta ao risco.

a) Estabeleceu alguma medida para os riscos de maior importancia?
b) O plano de resposta aos riscos (reter, transferir, reduzir e evitar) esta claro?
¢) A meta a ser alcangada esta clara?

d) O ambiente no qual foi gerado o risco esta pronto para ser mudado?
O plano de acéo.

a) O plano de agao para o risco esta estabelecido (PDCA)?

b) A pessoa responsavel pela organizacdo esta envolvida na elaboracdo do plano de
resposta ao risco?

c) O plano de agao para o risco esta na diregao certa para se adequar ao plano e meta da
empresa?

d) O plano de resposta ao risco completou o ciclo PDCA até a data desta avaliacao?
O progresso do plano de agao.

a) A forma de execucéao do plano de acao esta clara?

b) A pessoa responsavel pelo plano de acao esta definida?

c) O progresso do plano de agao para o risco é reportado e acompanhado pelo responsavel
da organizagao?

d) O plano de agéao para o risco progride com o planejado?
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e) Ha uma medida a ser utilizada quando ha atrasos no cumprimento do plano de agao?
8) A identificacao e relacdo das informagdes de risco.

a) As informagdes sobre o risco podem ser identificadas e relacionadas de acordo com o
manual basico de gerenciamento de riscos?

9) As medidas em momento de emergéncia.

a) A organizacao para emergéncia (sério risco de que riscos de nivel 4 e 5 ocorram) esta
pronta?

b) O padrdo de conduta em emergéncia (sério risco de que riscos de nivel 4 ou 5 ocorram)
esta pronto?

10) Educacao e treinamento.
a) Existe um plano de agao de educagao e/ou treinamento para membros da equipe?
b) O plano de educagao e/ou treinamento é realizado?
c) Os conteudos de educacgao e/ou treinamento sao revisados e utilizados?
11) Auditoria (ou monitoramento).
a) Existem regulamentos e/ou normas de auditoria (ou monitoramento)?
b) Existe uma estrutura e plano de auditoria (ou monitoramento)?
c) A auditoria (ou monitoramento) é realizada?
d) O relatério de auditoria é revisado pela alta administragao?
12) Corregao e melhoria continua.
a) Com base no resultado da auditoria, sdo realizadas as corre¢gdes e melhorias necessarias.
b) O resultado da corregao / melhoria é verificado e acompanhado?
13) Eficacia de custo.

a) O custo — beneficio esta equilibrado?

As questdes pertinentes a cada topico deverao ser pontuadas de acordo com o padrao
de avaliagéo que aborda a seguinte escala de valoracgéo:

Monitoramento de risco

Escala Pontuagao Descrigao

O nivel mais alto realizavel,

O nivel que nado precisa de mais nenhuma melhoria.

Nivel alto, mesmo néo sendo o mais alto;

O nivel que chegara ao mais alto, se melhorado.

O risco, a gama de gerenciamento e a classe abrangem a
area necessaria;

E feita a quantificagdo, regularizagdo, convengao regular,
documentagao, etc;

3 E decidido “quem faz” (pessoa reconhecida, pessoa

responsavel, etc);

Gerenciamento de progresso executado. O padréo de
avaliagdo e o indice do gerenciamento foram
decididos;

O resultado se equilibrou ao custo.

Necessita de melhorias parciais;

O nivel que ira alcancar o “nivel de necessidade” se

Melhorias parciais necessarias 2 melhorar;
Se algo nao for feito, ndo alcangara o “nivel de
necessidade”.
Melhorias significativas E necessaria uma porgéo maior de melhorias;
necessarias Torna-se um problema se continuar no mesmo nivel.

Nivel muito alto 5

Nivel suficiente 4

Nivel necessario
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O nivel do qual nada foi feito ou perdeu-se o objetivo;
Melhoria completa necessaria 0 O nivel que necessita uma reavaliagdo completa e novas
medidas.

Para identificar o resultado do nivel de monitoramento, apds a pontuacao de todas as
questdes, calcula-se o valor total dos tépicos de todas as questdes (185), dividido pelos 4 (quatro)
niveis de tratamento ja adotados pela organizacdo, chegando a média 46,25. Para a criagdo dos
critérios de escalas foi necessario dividir novamente por 4 (quatro). Abaixo, ilustragéo de calculo.

Nivel de monitoramento = 185 total da pontuacdo (considerar a maior nota)/4 = 46,25
4

NiVEL DE MONITORAMENTO TRATAMENTO

34,70 - 46,25

Areas ou departamentos com algo grau de riscos, mas que causam consequéncias

23,14 - 34,69 3 Amarelo gerenciaveis a empresa. Essas areas ou departamentos devem ser monitoradas de

forma rotineira ou sistematica.

Areas ou departamentos que devem receber tratamento com médio e curto prazo.

. Possuem cruzamento do grau de risco com médio e grande nivel de riscos e
11,57 - 23,13 2 Laranja . _
elevados impactos. Sdo areas ou departamentos que devem ser constamente

monitoradas.

0-11,56 1

A organizagao nao admite nivel de monitoramento abaixo do nivel 3. Isto significa que
as avaliagbes com resultado menor que 23,13, sdo considerados como intoleraveis para a
organizagcao e devem sofrer acbes e tratamento imediatos por parte dos gestores. Abaixo,

Nivel bai . iv 1 Nivel bai
]Ef‘:_acz;m Monitoramento N“;_I :;Ejm E::gu:;u
. (Ris e
{Risk Management Level) Risco de baixo mivel
Alto nivel de
Nivel alto . Nivel alto
nit t
(forte) monitoramento (perigoso)

ilustracao do resultado comparativo da avaliagdo nivel de monitoramento e nivel de risco.
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A identificacdo do nivel de Monitoramento do Risco, assim como o Nivel do Risco,
deve ser executada anualmente com o objetivo de monitorar e acompanhar a evolugao do risco
e/ou processo.

9.3.Checagem (follow-up)

A checagem da execugdo de cada plano, denominado follow-up, consiste na
verificacao do nivel de implementacdo das recomendagdes apresentadas no relatério detalhado
de auditoria, considerando os prazos e as responsabilidades previamente definidas. As
informacodes/observacdes identificadas durante o follow-up, bem como a verificagcdo do nivel de
implementacado das recomendagodes, sao definidas com base nas entrevistas realizadas com os
principais gestores envolvidos no processo. Adicionalmente, para as recomendacdes
implementadas, sdo conduzidos testes e exames complementares, visando constatar a efetiva
implementacao dos controles propostos.

A partir das recomendag¢des nao implementadas, sao definidos novos prazos para
implementacdo das recomendacgdes, que devem ser devidamente discutidos com os diversos
gestores envolvidos no processo. Adicionalmente, o sucesso da mitigacao dos diversos riscos
identificados dependera da designacao de recursos (humanos, de sistemas e financeiros). Além
disso, é necessario alto grau de comprometimento dos referidos gestores, a fim de viabilizar a
implementagao das agbes de forma objetiva.

9.3.1. Reavaliagao

A realizagcado do follow-up culmina com a reavaliacdo do grau dos riscos a partir da
analise do nivel de implementacdo das recomendacgdes propostas. Com o intuito de possibilitar
uma analise comparativa, elabora-se um novo mapa de riscos por meio do qual é possivel
verificar a evolugao dos riscos.

9.3.2. Correcoes

A partir do resultado do follow-up, identificam-se novas oportunidades de melhoria que
sao formalizadas por meio de novas recomendacdes propostas. Tais recomendacdes dao origem
a um novo PDCA para mitigar os riscos residuais.

10.DICIONARIO DE RISCOS

Anteriormente a avaliagdo dos riscos, os aspectos identificados no decorrer dos
trabalhos de monitoramento devem ser definidos. Para auxiliar a definicdo dos riscos, elaboramos
o dicionario de riscos, conforme segue abaixo:

Riscos estratégicos

Risco Definigao do risco
1. Planejamento Um processo de planejamento estratégico moroso e confuso pode resultar em informagdes
estratégico irrelevantes que ameagam a capacidade da organizagéo de formular estratégias de negdcios viaveis.
2. Estrutura Auséncia de informacgdes necessarias para a geréncia avaliar a eficacia da estrutura organizacional
organizacional da empresa, que ameaga sua capacidade para mudar ou executar suas estratégias em longo prazo.

Indicadores de performance inexistentes, irrelevantes ou ndo confidveis sédo inconsistentes com as
estratégias de negdcio estabelecidas, ameacando a capacidade da empresa em executar suas
estratégias em longo prazo.

Este pode ser definido como o risco de perdas em decorréncia de alteragbes da reputagéo junto a
4. Imagem clientes, concorrentes, 6rgaos governamentais, etc. Exemplo: boatos sobre a saude de uma
instituicdo, desencadeando corrida para saques.

3. Indicadores
estratégicos

Riscos financeiros

Risco Definigéo do risco
1. Planejamento e Informacdes de Planejamento e Orgamento inexistentes, irreais, irrelevantes ou néo confiaveis
orcamento podem causar conclusdes ou decisdes financeiras ndo apropriadas.
2. Avaliacao de Fracasso em acumulagéo de informacdes externas e internas pertinentes e seguras para avaliar se
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relatérios financeiros

3. Informagodes
contabeis

4. Fiscal

5. Relatodrios
regulamentares

ajustes requeridos nas demonstragdes financeiras podem resultar na emissdao de relatérios
financeiros enganosos para a futura apreciagao dos acionistas da empresa.

Excesso de énfase nas informagbes contabeis e financeiras para administrar o negdcio pode
resultar na manipulagéo dos resultados para o atingimento de metas financeiras ao custo de néo
atender requisitos como satisfagéo do cliente, qualidade e eficiéncia.

Falhas ao acumular e considerar informagdes pertinentes de impostos podem resultar em
descumprimento de regulamentos ou consequéncias de impostos adversos, que poderiam ter sido
evitados, caso transagodes tivessem sido estruturadas diferentemente.

Relatérios de informagdes financeiras e operacionais requeridos por agéncias de regulamentagao
incompletos, imprecisos e/ou atrasados podem expor a empresa a multas, penalidades e sancdes.

Riscos operacionais

Risco
1. Obrigacoes
contratuais

2. Precificagao

3. Indicadores de
desempenhol/risco
4. Congruéncia

5. Presteza e
confiabilidade
6. Equipamento

Definigdo do risco
Falta de informagdes relevantes e/ou confiaveis em relagdo aos compromissos contratuais que estao
sendo tratados no periodo podem gerar decisdes adicionais sobre compromissos contratuais
subsequentes que n&o sao de interesse da empresa.
Falta de informagdes relevantes ou que apoiem as estimativas para as decisdes podem resultar em
precos ou taxas insatisfatérias para os clientes.
Medidas nao-financeiras inexistentes, irrelevantes e incertas podem causar avaliagbes e conclusdes
errbneas sobre o desempenho operacional.
Fracasso no alinhamento dos objetivos dos processos de negdécio e indicadores de performance com
os objetivos e estratégias organizacionais pode resultar em atividades conflitantes e desordenadas
em toda a empresa.
Este pode ser definido como o risco de perdas, pelo fato de informagdes ndo poderem ser recebidas,
processadas, armazenadas e transmitidas em tempo habil e de forma confiavel.
Este pode ser definidko como o risco de perdas por falhas nos equipamentos elétricos, de
processamento e transmissédo de dados, telefénicos, de seguranga, etc.

7. Erro ndo Este pode ser definido como o risco de perdas em decorréncia de equivoco, omissao, distragéo ou
intencional negligéncia de funcionarios.
Riscos legais e de conformidade
Risco Definigao do risco

1. Legislagao

2. Tributario

3. Contrato

Este pode ser definido como o risco de perdas decorrentes de sangdes por reguladores e indenizagdes
por danos a terceiros por violagéo da legislagao vigente. Exemplos: 1) Multas por ndo cumprimento de
exigibilidades; 2) Indenizagdes pagas a clientes por ndo cumprimento da legislagao.

Este pode ser definido como o risco de perdas devido a criagdo ou nova interpretagao da incidéncia de
tributos. Exemplos: 1) Criagdo de impostos novos sobre ativos e/ou produtos; 2) Recolhimento de
novas contribuigées sobre receitas, ndo mais sobre lucros.

Este pode ser definido como o risco de perdas decorrentes de julgamentos desfavoraveis por contratos
omissos, mal redigidos ou sem o devido amparo legal. Exemplos: 1) Pessoa sem poder para assinar
contratos representando a instituicdo; 2) N&o execucdo pronta de garantias, requerendo o
acionamento do juridico; 3) Responsabilidades cobertas nos contratos de terceirizagéo colocadas de
forma pouco objetivas.

11. TERMOS E DEFINICOES

Para os efeitos deste documento, aplicam-se os seguintes termos e definigoes.
Nota: Os termos/definicbes foram retirados da Norma ABNT ISO GUIA 73:2009, Gestéo de riscos — Vocabulario .

Analise critica: Atividade realizada para determinar a adequacéo, suficiéncia e
eficacia do assunto em questao para atingir os objetivos estabelecidos.

Nota: A andlise critica pode ser aplicada a estrutura da gestao de riscos, ao processo de riscos, ao risco ou aos

controles.
Analise de riscos: Processo de compreender a natureza do risco e determinar o
nivel de risco.
Nota 1: A anélise de riscos fornece a base para a avaliagdo de riscos e para as decisbes sobre o tratamento de
riscos.

Nota 2: A analise de riscos inclui a estimativa de riscos.

Apetite pelo risco: Quantidade e tipo de riscos que uma organizacdo esta
preparada para buscar, manter ou assumir.
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Atitude perante o risco: Abordagem da organizacao para avaliar e eventualmente
aceitar, reter, reduzir, transferir ou evitar o risco.

Avaliagao de riscos: Processo de comparar os resultados da analise de riscos
com os critérios de risco para determinar se o risco e/ou sua magnitude é aceitavel
ou toleravel.

Nota: A avaliagéo de riscos auxilia na deciséo sobre o tratamento de riscos.
Aversao ao risco: Atitude de afastar-se de riscos.

Contexto externo: Ambiente externo no qual a organizagdo busca atingir seus
objetivos.

Nota: O contexto externo pode incluir:
o 0s ambientes cultural, social, politico, legal, requlamentar, financeiro, tecnolégico, econémico, natural e
competitivo, seja internacional, nacional, regional ou local;
o os fatores chaves e as tendéncias que tem impacto sobre 0s objetivos da organizagao;
o as relagbes com partes interessadas externas, e suas percepgoes e valores.

Contexto interno: Ambiente interno no qual a organizagdo busca atingir seus
objetivos.

Nota: O contexto interno pode incluir:
o governanga, estrutura organizacional, fungbes e responsabilidades;
o politicas, objetivos e as estratégias implementadas para atingi-los;
as capacidades, compreendidas em termos de recursos e conhecimento (por exemplo, capital, tempo,
pessoas, processos, sistemas e tecnologias);
percepgbes e valores das partes interessadas internas;
sistema de informagé&o, fluxos de informagao e processos de tomada de deciséo (tanto como informais);
relagbes com partes interessadas internas, e suas percepgées e valores;
a cultura da organizagéo;
normas, diretrizes e modelos adotados pela organizagéo, e
forma e extensao das relagbes contratuais.

o

O O 0O O O O

Comunicagdo e consulta: Consulta processos continuos e interativos que uma
organizagao conduz para fornecer, compartilhar ou obter informagbes e se
envolver no didlogo com as partes interessadas e outros, com relacéo a gerenciar
riscos.

Controle: Medida que esta modificando o risco.

Nota 1: Os controles incluem qualquer processo, politica, dispositivo, pratica ou outras agbes que modificam o
risco.
Nota 2: Os controles nem sempre conseguem exercer o efeito de modificagdo pretendido ou presumido.

Critérios de riscos: Termos de referéncia contra a qual o significado de um risco é
avaliado.

Nota 1: Os critérios de riscos sdo baseados nos objetivos organizacionais e no contexto externo e interno.
Nota 2: Os critérios de risco podem ser derivados de normas, leis, politicas e outros requisitos.

Consequéncia: Resultado de um evento que afeta os objetivos.

Nota 1: Um evento pode levar a uma série de consequéncias.

Nota 2: Um consequéncia pode ser certa ou incerta e pode ter efeitos positivos ou negativos sobre os objetivos.
Nota 3: As consequéncias podem ser expressas qualitativa ou quantitativamente..

Nota 4: As consequéncias inicias podem desencadear reagées em cadeia.

Estabelecimento do contexto: Definicdo dos parametros externos e internos a
serem levados em considerac&o ao gerenciar riscos, e estabelecimento do escopo
e dos critérios de risco para a politica de gestao de riscos.

Nota 1: As informagcbes podem referir-se a existéncia, natureza, forma, probabilidade, severidade, avaliac&o,
aceitabilidade, tratamento ou outros aspectos da gestdo de riscos.
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Nota 2: A consulta € um processo bidirecional de comunicacdo sistematizada entre uma organizacdo e suas
partes interessadas ou outros, antes de tomar uma decisao ou definir a diregao a respeito de questéo especifica. A consulta é:
o um processo que impacta uma decisdo através da influéncia ao invés do poder; e
o uma entrada para o processo de tomada de decisdo, e ndo uma tomada de decisdo em conjunto.

Estrutura da gestao de riscos: Conjunto de componentes que fornecem os

fundamentos e os arranjos organizacionais para a concep¢ao, implementacao,

monitoramento, andlise critica e melhoria continua da gestao de riscos através de

toda a organizacéo.

Nota 1: Os fundamentos incluem a politica, objetivos mandatos e comprometimento para gerenciar riscos.
stividades Nota 2: Os arranjos organizacionais incluem planos, relacionamentos, responsabilidades, recursos, processos e

Nota 3: A estrutura da gestdo de riscos esta incorporada no édmbito das politicas e praticas estratégicas e
operacionais para toda a organizagé&o.

Evento: Ocorréncia ou alteragdo em um conjunto especifico de circunstancias.

Nota 1: Um evento pode consistir de uma ou mais ocorréncias, e pode ter varias causas.

Nota 2: Um evento pode consistir em alguma coisa ndo acontecer.

Nota 3: Um evento pode algumas vezes ser referido como “incidente” ou um “acidente”.

Nota 4: Um evento sem consequéncia também pode ser referido como “quase acidente”, ou um ‘incidente” ou
“quase sucesso”.

Fonte de risco: Elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco.

Nota: Uma fonte de risco pode ser tangivel ou intangivel.

Gestao de riscos: Atividades coordenadas para dirigir € controlar uma organizagao
no que se refere ao risco.

Identificacdao de riscos: Processos de busca, reconhecimento e descrigdo de

riscos.

Nota 1: A identificacao de riscos envolve a identificagdo das fontes de risco, evento, suas causas e suas
consequéncias potenciais.

Nota 2: A identificagdo de riscos pode envolver dados histéricos, analises tedricas, opinibes de pessoas
informadas e especialistas, e as necessidades das partes interessadas.

Monitoramento: Verificagdo, supervisdo, observacdo critica ou identificacdo da
situacao, executadas de forma continua, a fim de identificar mudangas no nivel de
desempenho requerido ou esperado.

Nota: O monitoramento pode ser aplicado a estrutura da gestdo de riscos, ao processo de gestdo de riscos, ao
risco ou aos controles.

Nivel de risco: Magnitude de um risco, expressa em termos da combinagao das
consequéncias e de suas probabilidades.

Parte interessada: Pessoa ou organizagdo que pode afetar, ser afetada, ou
perceber—se afetada por uma decisio ou atividade.

Nota: Um tomador de decis&o pode ser uma parte interessada.

Perfil do risco: Descrigdo de um conjunto qualquer de riscos.

Nota: O conjunto de riscos pode conter riscos que dizem respeito a toda a organizagdo, a parte da organizagéo,
ou referente ao qual tiver sido definido.

Plano de gestdo de riscos: Esquema dentro da estrutura da gestdo de riscos,

especificando a abordagem, os componentes de gestdo e os recursos a serem

aplicados para gerenciar riscos.

Nota 1: Os componentes de gestao tipicamente incluem procedimentos, praticas, atribuicdo de responsabilidades,
sequencia e a cronologia das atividades.

Nota 2: O plano de gestéo de riscos pode ser aplicado a um determinado produto, processo e projeto, em parte ou
em toda a organizagéo.
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Politica de gestao de riscos: Declaragédo das intengdes e diretrizes gerais de uma
organizacao relacionadas a gestao de riscos.

Probabilidade: Chance de algo acontecer.

Nota 1: Na terminologia de gestéo de riscos, a palavra “probabilidade" é utilizada para referir-se a chance de algo
acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se
descrita utilizando-se termos gerais ou matematicos (tal como uma probabilidade ou uma frequéncia durante um determinado
periodo de tempo).

Nota 2: O termo em Inglés likelihood ndo tem um equivalente direto em algumas linguas; em vez disso, o
equivalente do termo probability é frequentemente utilizado. Entretanto, em Inglés, probability é muitas vezes interpretado
estritamente como uma expressdo matematica. Portanto, na terminologia de gestao de riscos, likelihood é utilizado com a mesma
ampla interpretagdo de que o termo probability tem em muitos outros idiomas além do Inglés.

Processo de avaliagdo de riscos: Processo global de identificagdo de riscos,
analise de riscos e avaliacao de riscos.

Processo de gestao de riscos: Aplicacao sistematica de politicas, procedimentos
e praticas de gestdo para as atividades de comunicacdo, consulta,
estabelecimento do contexto, e na identificacdo, analise, avaliagdo, tratamento,
monitoramento e analise critica dos riscos.

Proprietario do risco: Pessoa ou entidade com a responsabilidade e a autoridade
para gerenciar o risco.

Risco: Efeito da incerteza nos objetivos

Nota 1: Um efeito é um desvio em relagao ao esperado — positivo e/ou negativo.

Nota 2: Os efeitos podem ter diferentes aspectos (tais como metas financeiras, de salde e seguranca e
ambientais) e podem aplicar-se em diferentes niveis (tais como estratégico, em toda a organizagao, de projeto,d e produto e de
processo).

Nota 3: O risco é muitas vezes caracterizado pela referéncia aos eventos potenciais e as consequéncias, ou uma
condigdo destes.

Nota 4: O risco é muitas vezes expresso em termos de uma combinagdo de consequéncias de um evento
(incluindo mudangas nas circunstanciais) e a probabilidade de ocorréncia associada.

Nota 5: A incerteza é o estado, mesmo que parcial, da deficiéncia das informagbes relacionadas a um evento, sua
compreenséo, conhecimento, sua consequéncia ou probabilidade.

Risco residual: Risco remanescente apés o tratamento do risco.

Nota 1: O risco residual pode conter riscos néo identificados.
Nota 2: O risco residual também pode ser conhecido como ‘risco retido”.

Tratamento de riscos: Processo para modificar o risco.

Nota 1: O tratamento de risco pode incluir:
o aacdo de evitar o risco pela decisdo de n&o iniciar ou descontinuar a atividade que da origem ao risco;
assumir ou aumentar o risco a fim de buscar uma oportunidade;
a remogao da fonte de risco;
a alteragdo da probabilidade;
a alteragdo das consequéncias;
o compartilhamento do risco com outra parte ou partes (incluindo contratos e financiamento do risco), e;
o aretengéo do risco por uma escolha consciente.
Nota 2: Os tratamentos de riscos relativos a consequéncias negativas sdo muitas vezes referidos como “mitigagdo
de riscos”, “eliminagao de riscos”, ‘prevengéo de riscos” e “redugdo de riscos”.
Nota 3: O tratamento de riscos pode criar novos riscos ou modificar riscos existentes.

O O 0 0O
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